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Ozet

Doga kaynakli, insan kaynakli ve teknolojik afetler, 6zellikle son geyrek yiizyilda top-
lumlar icin gittike zor yonetilebilir bir olgu olarak karsimiz ¢ikmaktadir. Is diinyasin-
daki teknolojik ilerlemeler sonucu, 6zellikle niifus yogunlugunun fazla oldugu yerlesim
alanlarindaki afet riskinin daha da arttig1 bilinmektedir. Biitiinlesik Afet ve Acil Durum
Yonetimi (BAADY) kavrami tam bu noktada ¢6ziime yonelik bir yonetim metodu olarak
karsimiza ¢ikmaktadir. Diinya’da artik mevcut bilisim teknolojileri ve yonetisim yak-
lagimlar1 Ozellikle acil durum ve afet nitelikli olaylara miidahalede etkin kaynak
kullanimi daha da 6nem kazanmistir. Acil durum ydnetimi yerel bir uzmanlik ¢aligmasi
olmasina ragmen, afet yonetimi ise ulusal ve hatta uluslararasi diizeyde kaynak yonetimi
ve esglidiimii gerektirmektedir. Bu kapsamda kurumlarin da kritik is stirekliligini sagla-
mak veya olasi is kesintisi durumunda sistemi yeniden ¢alisir hale getirmek i¢in birtakim
caligmalar gergeklestirmesi gereklidir. Bu konuya yonelik faaliyetler,  Siirekliligi
Yonetim Sistemi(ISYS) olarak adlandirilan yénetim sistemi altinda yiiriitiilmektedir.
ISYS kurulmasi ve isletilmesi, standart bir ¢ergeve dokiimana uygun sekilde yapil-
mamasl, ilerleyen zamanlarda yasal diizenlemelere yonelik yapilacak uyumluluk
caligmalarinda ek yiikler getirebilir. Bu sebeple, ISYS konusunda standartlara uygun
yapilacak ¢alismalar neticesinde, hem ISYS igsellestirilmesini kolaylastiracak olup,
hem de kurum kaynaklarinin daha verimli bir sekilde kullanilmasini olanak saglayacak-
tir.

Anahtar Kelimeler: Biitiinlesik Afet ve Acil Durum Yonetimi, Is Siirekliligi Yone-
timi, Afet Yonetiminde bes gorev alani, ISO 22301

Abstract

Natural, human and technological disasters are increasingly difficult to manage for com-
munities, especially in the last quarter century. It is known that as a result of technolog-
ical advances in the business environment, the risk of disaster increases, especially in
industrial and commercial areas with a high population density. At this point, the concept
of Comprehensive Disaster and Emergency Management emerges as a result-oriented
management method. The current information technologies and governance approaches
in the world, especially in the response to emergency and disaster-emergency, have
gained more importance in the effective use of resources. Although emergency manage-
ment is a local expertise, disaster management requires complex resource management
and coordination at national and even international level. In this context, institutions need
to business continuity or to make the system work again in case of possible business
interruption. Activities related to this subject are carried out under the management sys-
tem called the business continuity management system (BCMS). If the establishment and
operation of the BCMS is not done in accordance with a standard framework document,
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it may bring additional burdens in the compliance studies to be carried out for legal reg-
ulations in the future. For this reason, as a result of the studies to be carried out in ac-
cordance with the standards on the BCMS, it will both facilitate the internalization of the
BCMS and enable the more efficient use of the resources of the institution.

Keywords: Comprehensive Disaster and Emergency Management, Business Continuity
Management, Five Mission Areas, [SO22301

1. GIRIS

Is siirekliligi yonetimi (ISY), sekli, biiyiikliigii ve sebebi ne olursa olsun, olas bir is kesintisi durumunda, bir
organizasyonun tiim fonksiyonlarinin siirekliligini saglayan bir yonetim metodolojisi olarak tanimlanmaktadir
(Sawalha, 2020).

ISY kavrami ve uygulamalari, 11 Eyliil ve benzeri diger olaylar ile {ilkemizde yasanan deprem gergegi sonucu
herkesin giindemine tasimis, yasanan can kayiplari, yikilan binalar ve olusan is kesintisi durumlarinin nasil
Onlenebilecegine yonelik ¢ozliim arayislarina yol agmustir. Afetlerin sadece deprem gibi dogal olaylardan veya
teror gibi insan ve teknolojik kaynakli olarak gergeklesecegi sanilmasina ve bunlara yonelik olarak 6zellikle
Bilgi teknolojileri (BT) sistemlerinde alinan énlemlerle her seyin normal yiiriiyecegi kanisia yol agmaktadir.
Bunun temel sebebi ise; aslinda ¢ok daha genis ve disiplinler arasi bir kavram olan ISY’nin eksik algilanma-
sidir.

Gergekten de bir sekilde afete maruz kalan kurumlar ciddi maddi kayiplarin yaninda, itibar, miisteri, pazar
kaybi1 gibi maddi kayiplara nazaran giderilmesi daha uzun zaman alacak durumlar ile yiiz ylize kalabilirler
(Hosgormez, 2016). Bu nedenle, olasi is kesintisine sebep olabilecek durumlar i¢in hazirlikli olmak ve orga-
nize olarak aksiyon almay1 planlamak, birtakim yonetsel ve operasyonel calismay1 gerektirir.

Kurumlarin, sahip olduklari tiim varliklarin farkinda ve bilincinde olmasi gerekmektedir. Genelde isletmelerin
bilangolarinda fiziksel varlik kalemlerinin maddi karsiliklar1 belirtilmektedir. Aslinda isletmelerin bir¢ogu fi-
ziksel varliklarinin yani sira, maddi olmayan duran varliklar olarak ifade edilen entelektiiel sermaye gibi islet-
menin kiiltiirii ile iiretilen fiziksel varliklardan daha énemli degerlere sahiptir. Is yapma yontemleri, miisteri
bilgileri ve BT ortamlarinda saklanan tiim veri ve bilgiler bu kapsamda degerlendirilir. Glinlimiizde, hemen
hemen tiim sektorlerin BT ye bagimli hale gelmesiyle birlikte, bu konu daha da fazla kendini hissettirmekte-
dir (Yesil, 2010).

Bu acidan bakildiginda kar amaciyla faaliyet gésteren tiim isletmeler, rekabette 6ne gegme unsuru olarak kul-
lanmak tizere, veri ve bilgilerinin bulundugu kaynaklara istedikleri her zaman diliminde, kolay ulasmak ve
kullanmak istemektedirler. Bununla birlikte, bu degerli kaynagi korumaya yonelik birtakim 6nlemler almaya
da baglamislardir.

Burada; Telekom sektérii 6zelinde BAADY kavrami ve ISY iizerine yapilan ¢alismalar incelenmis olup, diger
sektorlere de 151k tutabilecek bir yaklagim ortaya ¢ikarilmaya calisilmistir.

2.  BUTUNLESIK AFET YONETIMI VE STRATEJIiK KAVRAMSAL CERCEVE

BAADY; yerel, bolgesel ve ulusal 6lgekte olasi afetlere karsin afet Gncesi, sirasi ve sonrasinda izlenmesi ge-
reken siirekli faaliyetleri kapsayan bir yaklasimdir. Afetlerin karakteristigine uygun olarak doga kaynakl, tek-
noloji ve insan kaynakli olusacak afetlerin gorev alanlarim1 kapsayacak bir afet yonetiminin olmas1 kaginil-
mazdir. Diinya genelinde Afet Yonetim modelleri incelendiginde afet yonetiminin basarili érneklerinde bii-
tiinciil bir yaklagimin oldugu ve siirdiiriilebilir gelisim ile uyumlu bir yapismin oldugu goriilmektedir. BAADY
yaklagimu tiim afetleri goz oniinde bulundurarak, tiim gorev alanlarinda etkili ve verimli bir sekilde uygulana-
bilir bir model olarak kendini gostermektedir. Biitiinlesik afet yonetim modeli su asamalardan olugmaktadir
(Homeland Security, 2015):
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1. Onleme ve Zarar Azaltma - Risk Azaltilmasi
2. Hazirlik ve Koruma

3. Miidahale

4. lyilestirme - Operasyonlarm siirekliligi

Zarar Azaltma
Onleme Hazirhk
/ Toplum \
Kinlganhdgi
Iyilestirme ¢ Miidahale

Sekil 1. Biitiinlesik Afet Yonetimi Gorev Alanlart Déngiisii

Onleme ve zarar azaltma risk odakl1 bir afet yonetim yaklasimu ile iilkemizdeki dncelikli riskleri yerel, bolgesel
ve ulusal olarak belirlenmesi ile afetin tim evrelerinde yapilmas: gereken biitiin faaliyetleri kapsamaktadir
(Iskender, Yirmibesoglu, Yaman, Kahya, & Trabzon, 2017).

Hazirlik ve Koruma safhasinda her tiirlii operasyonel faaliyetlere planlama, lojistik ve uygulanabilirlik agisin-
dan gerekli tedbirlerin alinarak afetlere kargin etkin miidahalenin yapilmasini saglamaktir.

Modern biitiinlesik afet yonetimin en 6nemli amaglarindan biri olan mukavim toplum olusturmaktir. Bu
kapsamda, toplumu, birey ve grup olarak olasi afetlere yonelik her seviyede egitim ve bilin¢lendirme galigma-
lar1 yapilmalidir (Yaman, 2020).
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Sekil 2. Biitiinlesik Afet Yonetimi Dongiisel Siireci

FARKINDALIK
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3. BUTUNLESIK AFET YONETIMI YAKLASIMIYLA iS SUREKLILIiGI

[s diinyasindaki ekonomik kosullar ve kriz ortamu belirsizlikleri, beklenmedik olaylar, acil durumlar ve afetler,
tiim kurumlari etkilemektedir. Kurumlarin itibarlarmin sarsilmasi, iirettikleri {irtin veya hizmete yonelik her-
hangi bir olumsuz durum karsisinda, en kisa siirede normal isleyislerine geri donmeleri, ISY konusuna ne
derece hazirlikli olduklarina baglidir. Son yillarda finans, bilgi teknolojileri, saglik, ulasim, kamu sektorii ve
savunma sanayi gibi yliksek risk barindiran is kollarinda faaliyet gésteren kurumlarin, miisterileri, is ortaklar
ve tiim paydaslari i¢in {irlin ve hizmet sunumunda isin devamliligina yonelik olarak hazirlikli olmak, bununla
ilgili gerekli caligmalar1 yerine getirmek giin gegtikce 6nem kazanmaktadir (PPM, 2020).

Kurumlarin, bu konuda mevcut durumlarini analiz ederek,

Beklenmedik olaylara karsi hazirlikli olmak,

Olasi afet durumunda hizli ve dogru miidahale etmek,

Tim varliklarini ve nakit akisin1 korumak,

Normal operasyonlara doniisii siiresini en aza indirerek saglamak,

Y o6niinde planlarin1 yapmalar1 ve farkli senaryolar tizerinde bunlari test etmeleri gerekmektedir. Ergiin zorlasan
rekabet sartlar1 ile miisteri kazanma ve elde tutmanin gittikge zorlagsmasi, isletmeleri kalite, zaman ve maliyet
boyutlarinda rekabet avantaji yaratmaya zorlamaktadir. Bu yondeki arayislara ve yeniliklere odaklanirken, is
stireglerini destekleyen bilgi sistemleri, , elektrik, su, gaz gibi siirekli olmasi gereken alt yapi hizmetlerinin
7/24 kesintisiz siirdiiriilmesi hayati 6nem tasimaktadir. Bu altyapi sistemlerinde olusabilecek kisa siireli bir
aksama bile igletmenin ciddi kayiplar vermesine yol agabilmektedir (Bas, 2011).

Buna yénelik olarak her kurumun kendi dinamiklerine gore farkli ISY planina sahip olmasi gerekir. Is sii-
rekliliginin devamlilig1 agisindan, kurumda BAADY Kkiiltiirii olusturma ve olasi is kesintilerine yonelik olarak
hazirlikli olunmast, iist ydnetimce benimsenmesi gereken birinci 6nceliktir. Burada énemli olan iSY Planla-
masinin, kurum g¢alisanlarinin katilimiyla ve iist yonetimin destegiyle yapilmasidir. Kurumlara, paydaslarinin
¢ikarlarini, itibar, marka ve deger yaratma faaliyetlerini korumak iizere etkili miidahale yetenegi ve esneklik
kazandiran yapisal bir gergeve sunan, biitiinsel bir yonetim sistemi olan “Is Siirekliligi Y&netimi” uluslararast
diizeyde 6nemli bir rekabet unsuru olarak yer almaktadir (Kilig, 2019)

Onceden tahmin edilebilen veya edilemeyen durumlar sonucu olasi bir afetle karsilasma olasilig1, tiim ku-
rumlar i¢in dikkate alinmasi gereken gergeklerdir.

Yalnizca BT sistemlerindeki aksamalar bile operasyondaki isleyisi onemli dl¢lide olumsuz bir sekilde etki-
leyebilmektedir. Fibre Channel Endiistri Birligi’nin yaptig1 bir arastirmaya gore, olasi bir afet durumunda bir
sirketin 1 saat i¢erisinde ugrayacagi kayip, bir kargo sirketinde 28 milyon USD, bir menkul degerler sirketinde
ise 6 milyon USD’ye yaklasmaktadir. Info Security dergisindeki bir makalede ise; ISY planlarmin, kayiplart
%90 oraninda azalttig1 belirtilmektedir. Benzer sekilde; US/Canada Power System Outage Task Force 2004
yil1 raporunda, ABD/Kanada Kuzey-Dogu Elektrik Gii¢ Sisteminde 2003 yilinda meydana gelen biiyiik bir
enerji kesintinin yaklagik 8 ile 12 milyar USD mertebesinde bir maddi kayba sebep oldugu belirtilmektedir.
Madrid sehrinde 2004 yilinda terdristlerce gergeklestirilen tren bombalamasi eylemlerinden sonra FTSE (Fi-
nancial Times Stock Exchange) borsasinda yasanan ani diislisiin, 55 milyar USD civarinda oldugu da
bilinmektedir (Onur, 2020)

Gerek maddi boyutu, gerekse kurumlarn itibari ve givenilirlikleri goz 6niine alindiginda, olas: kayip, hasar
ve yikici etki boyutlarinda olabilecek olumsuz bir duruma kars1 ISY planlamasinin 6nemli bir gereklilik oldugu
agikea goriilmektedir.

Bir diger 6nemi husus ise; miisterilere hizmet gotiirebilmek i¢in iletisim agimin cografi genis alanlara yayil-
masinin gerekliligidir. Bu iletisim alanlari, bolgesel seviyede olabilecegi gibi, ulusal ve uluslararasi da
olabilmektedir. Hizmetin gotiiriildiigli son nokta olan miisteri lokasyonunda da iletisim cihazlarin kurulumu
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gerekmektedir. Fiziksel operasyonlarin dogasi geregi, ¢alisanlarin i kazas1 gecirmesi, trafik kazalari, ekipman
hasarlar1 ve afetler gibi nedenlerle is kesintileri olugmaktadir.

TUBITAK UEKAE tarafindan 2005 yilinda 37 kamu kurumu lzerinde gergeklestirilen bir akademik
aragtirmanin sonucuna gore kurumlarin sadece %111 ISY planini yiiriittiikleri anlagilmistir (Dingkan, 2010).

ISYS igin BS 25999 standardi, bu gibi aksakliklarin olusturdugu riskleri ortadan kaldirmaya yardimei olmak
icin gelistirilmistir. Bu standart, bir ISYS ‘nin temellerini uygulamaya koymaya yardime1 olmak iizere olasi is
kesintisi durumlarinda isletmenin devamliligini saglamak, ¢alisanlar1 korumak, itibarmi siirdiirmek ve ticari
etkinliklerinin siirdiiriilebilir olmasmm saglamak igin tasarlanmustir. BS 25999, ISY prensiplerini olusturmak
icin farkli sektorleri temsil eden konunun uzmanlarindan olusan bir grup tarafindan gelistirilmistir (Giilmiis,
2010). Daha sonra ISO 22301 olarak, is kesintileri riskini en aza indirmelerine yardimci olmak igin 2012
yilinda gelistirilmistir. Bu standart, onceki IS standartlarina benzer, ancak bazi iyilestirmelere sahiptir;
Hedeflerin belirlenmesine, performansin ve dlgiitlerin izlenmesine daha fazla 6nem verilmesi; Y onetimle ilgili
daha net beklentiler ve Is siirekliligini saglamak i¢in gereken kaynaklari daha dikkatli planlamak ve hazirlamak
(Bakar, Yaacob, & Udin, 2015).

4. BT SEKTORUNDE iS SUREKLILiGi YONETIMi

BT sektorii 6zelinde afet / acil durum kavramu ve is siirekliligi lizerine yapilan ¢alismalar, asagidaki bilgiler
15181nda bizi genel bir yaklasima gotiirebilir.

BT Sektoriindeki baslica tehlikeleri siralamak gerekirse;
e (Calisan Kaynakli Hizmet Kesintileri ve Zararlari
e Teknoloji Kaynakli Zararlar
e Kigisel Bilgi Yonetim Riski
e Kigisel Bilgilerin Ele Gegirilmesi

siralanabilir.

Ozellikle BT sektdrii hizli biiyiime ivmesine sahip bir iskolu olarak énemini devam ettirmektedir. Sunulan
hizmetlerle insanlarin iletigim aligkanliklarini degistirerek giinliikk yasamlarinda degisim siireci baslatmistir.
Bu servis kesintileri birgok unsurlardan kaynaklanabilmektedir. Bu kesintilere hazirliksiz yakalanildiginda
biiyiik miktarda is kayiplari olusabilmekte, is diinyas1 ve miisteriler gdziinde itibar kaybina neden olmaktadir.
Bir yandan gelismis teknolojisi diger yandan rekabetgi kosullar ve yiiksek hizmet beklentisi nedeniyle, tele-
komiinikasyon endiistrisinin de karmasik bir ¢alisma modeli bulunmaktadir (Gazdagi & Cetinyokus, 2020).

ISY planlamasi ve yatirimin geri doniisiimii ise BT sektdriinde farkli bir 5neme sahiptir. BT servis saglayicilar:
miisterilerine ve paydaslarina en iyi hizmeti verebilmek icin, belirlenen is siirekliligi hedeflerini tutturmay1
saglayacak iyi hazirlannms ISY planlarina ihtiyag duymaktadir. Planlama yapilirken en kiigiik riskler bile goz
oniinde bulundurulmalidir. Gerekli ¢alismalar yapilmadiginda karsilasilan olaylar karsisinda hizli bir miida-
hale yapilamayacagindan hizmet kesintileri olugabilmektedir.

s siirekliligi planlamasinin bazi temel faydalari;
Risk azaltma

Kesinti siirelerini en aza indirme

Imaj ve marka degerini koruma

Cevik ve dayanikli bir yapiya kavugma

Olarak sdylenebilir.
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Verimli bir is siirekliligi planlamasi ve uygulamasi, servis kalitesini arttirmanin yansira i¢ ve dis miisteriler
gbziinde itibar kazandirir. ISY programm sayesinde afet sonrasinda kisa siirede hizmet verebilir hale gelebilme,
yatirimin en biiyiik doniisii olarak diisiiniilebilir.

Organizasyonun ISY hazirligini belirlemek bir diger nemli is adimidir (Supriadi & Pheng, 2018).
Organizasyon, asagidaki sorular1 kendine yonelterek, kendi hazirlik seviyesini degerlendirmeye baglayabilir.

e Riski ve zaran azaltin, yasamsal gorevi olan verileri korunuyor mu?
e Isletme hangi is siireclerinin, uygulamalarin ve servislerin en énemli oldugunu analiz etti mi?
e Isletme potansiyel bir aksakligin etkisini degerlendirdi mi?

o Isletme risk azaltmak i¢in bir strateji gelistirdi mi?
e Hali hazirda hangi giivenlik 6nlemleri sk konusu mudur?
e Kilit yerler ve tesisler giiclendirildiler mi?

Diizenleyici gereklilikleri karsilayn.

e Miisterilerin veya is ortaklarinin diizenleyici emri altinda performans veya devamlilik saglayan servis
seviyeleri var m1?

e Isletme biitiin giincel veya yeni ortaya ¢ikan diizenleyici gereklilikler, ya da kamu politikas1 zorunlu-
luklariyla uyum sagladi mi?

Proaktif bir yaklasim benimseme, ISY nin 6n hazirlig1 i¢in énemlidir. Bir afet oldugu anda organizasyonun
hizli ve etkili miidahale etme yetenegi isletmenin operasyonlarinin devamliligi konusunda ¢ok Gnemlidir.
Caligsanlarin giivenligini ile sagligin1 koruyan, kritik is fonksiyonlarimin yiiridiigiinden emin olan bir plan
gelistirmek, tlim organizasyon ¢apinda kapsamli bir planlama ¢abas1 gerektirir (Yaman & Ayranci, 2020).

Basaril bir ISY i¢in:
e Kurumunuz tiim lokasyonlari i¢in Mevcut Is Siirekliligi Planlarin1 Gézden Gegirin ve Gelistirin
e Inamilabilir Kaynaklardan Faydalanin.
e Tetikleyici Noktalarla Planlama Safhalar1 Gelistirin
e Farkli Senaryolar Olusturun ve Bosluklar1 Belirlemek I¢in Simiilasyonlar Yapin
e Iletisim Cok Onemlidir
ISY konusundaki yanlis anlasilan konular1 4 baslik altinda toplamak miimkiindiir (Evcil, 2018).
1. Is siirekliliginin bir iiriin, teknoloji veya servis olarak goriilmesi
2. Baslangic1 ve sonu belirli olan bir proje olarak diisiintilmesi
3. Sadece dokiimantasyondan olustugu varsayimi
4. Issiirekliligi sorumlulugunun IK, Idari isler Departmani ya da BT béliimiinde oldugunun diisiiniilmesi

ISY calismalarmin basaryla yiiriitiilebilmesi icin agagidaki hususlarin saglanmasi hayati 6nem arz eder. Bu
maddelerden bir veya birkaginda eksiklik olmas1 ISY ¢alismalarindan beklenen faydanin alinamamasina sebep
olabilir.

1. Ust Yonetim Destegi
2. Stratejik Is Planinin Parcasi Olma
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3. I Siirekliligi Koordinasyonu
4. Is Etki Analizi

5. Yeterli Biitge Ayrilmasi

6. Bilgi Teknolojileri Altyapisi
7. Dokiimantasyon

8. Periyodik tatbikatlar

9.

Egitim ve bilinglendirme
10. Plan bakim ve giincelleme

ISYS Kurulumu i¢in basta BS 22301 standard1 olmak iizere FEMA ve benzeri otoritelerin standartlar1 ve reh-
berleri esas alinabilir.

ISYS kurulumun ilk asamasi iist yonetim kararlihigi, ISYS hayata gegirecek planlama ekibinin kurulmasi ve
plan hazirlanmasi adimlarmi igerir. Ust ydnetim desteginin saglanmasit ISY’nin basarisi igin bilyiik énem
tasimaktadir. Projenin baslangig siirecinde ISYS kurma ile ilgili planinin hazirlanarak iist ydnetime sunulmast,
onaylatilarak desteklerinin alinmasi gereklidir. Asagida belirtilen is adimlarinin gergeklestirilmesi dnemlidir.
ISYS kurulumu sirasinda yénetime diizenli bir sekilde

raporlama yapilmalidir.
e ISYS kapsami belirlenmeli
e Planlama ¢aligmasinin tiim alt faaliyetleri tanimlanmali
e Faaliyetler arasi iliskiler ve baslangi¢ ve bitis dncelikleri belirlenmeli
e Uygulanan proje yonetimine gore ihtiya¢ duyulan dokiimanlar hazirlanmali
e Her faaliyet i¢in gerekli zaman, maliyet ve faaliyetin sorumlusu atanmali
e Planlama ¢alismalar1 sirasinda hangi asamada hangi rapor, dokiiman hazirlanacag: belirlenmeli
Plan olusturma adimlar1 asagidaki metodolojiye gore, 5 is paketi altinda gerceklestirilebilir (Yaman, 2020).
1. IS PAKETI
1.2 Tehlikelerin Belirlenmesi
1.3 Tehlikelerin Derlenmesi ve Degerlendirilmesi
1.4 Risk Analizi
2. IS PAKETI
2.1 Zarar Azaltma Planlamasi
2.2 Zarar Azaltma Stratejileri
3. IS PAKETI
3.1 Olay Komuta Sistemi (OKS)
3.2 Acil Durum Yonetim Merkezi (ADYM)
3.3 OKS ve ADYM Ara Yiizi
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3.4 OKS Tabanli Kaynak Y &netimi

4. IS PAKETI
4.1 Plan Olusturma Formati
4.2 Formlar, Kontrol Listeleri ve Prosediirlerinin Hazirlanmasi
4.3 lletisim Listeleri
4.4 Ikili Anlagmalar

5.1S PAKETI
5.1 Tahliye Planlamasi ve Toplanma Alanlar1 Tespiti
5.2 Egzersiz/Tatbikat Tasarimi ve Degerlendirme
5.3 Tatbikat Caligmasi

5. SONUC VE ONERILER

Tiirkiye’de “afet Oncesi, afet an1 ve afet sonrasi sathalarinda gercgeklestirilmesi gereken faaliyetlerin bir biitiin
olarak yiiriitiilmesi, koordine edilmesi ve yonetilmesini kapsayan “Biitiinlesik Afet Yonetimi Yaklagimi’nin
benimsenmesi ve uygulanmasi gerekir.

ISY agisindan olaya yaklastigimizda;

Belirli bir 6lgege ulagmig organizasyonlar, siireclerinin ¢alisgamaz hale gelmesinin kuruma verdigi zararin
farkindadir ve bu nedenle is siirekliligi ¢alismas1 yapma geregi duymaktadir. Diger yandan finans sektorii gibi
bazi sektorlerin igin is siirekliligi ¢alismasi yapma zorunlulugu bulunmaktadir. ISO ve BS gibi standartlar is
stirekliligine yonetim sistemi bakig agisi ile yaklasarak kurumlara ig siirekliligi yonetim sistemi kurulumu ko-
nusunda yol gdstermektedir. Sunulan bu ¢aligsmada is siirekliligi konusundaki hatali yaklagimlar ve ¢aligmanin
basariya ulasabilmesi igin gerekli basar1 faktorleri agiklanmistir. Ayrica bir kurumda ISYS kurulumu igin
yapilmasi gereken temel galismalar1 6zetlemektedir. ISYS kurulumu ve denetimi i¢in ISO ve BS
standartlarinin da goz 6niinde bulundurulmasi gerektigi unutulmamalidir.

ISY; risklerin azaltilmasini daha sonra olasi zararlarin en aza indirilmesini, ana is akislarmi planlamay1 ve
planlanan yontemlerin belirli periyotlarla test edilmesini igerir.

ISY sadece BT sistemlerini degil, bununla beraber insan, ekipman ve malzeme kaynag gibi diger unsurlari da
icermektedir.

ISY ile ilgili yéntemler belirlenirken bazi1 yanhisliklar yapilmaktadir;

e En genel olarak yapilan yanlislik, ISY yonetecek olan kisinin {ist yonetim tarafindan dogru bir sekilde
belirlenememis olmasidir. ISY konusunda yetkin bir ydnetici bu galismanm yiiriitiiciisii olarak tama
yetkili bir sekilde atanmalidir.

e Plam yiiriitmek ve giincellemek i¢in gerekli olan planlama ekibi tanimlanmazsa siire¢ iginde plan giin-
cellenemez ve zaman iginde birkag kisinin iizerinde yiirliyen bir siire¢ olarak konu séniimlenir.

e Iletisim her zaman BAADY ve ISY nin en énemli pargasidir. Bu konu her zaman zayif halka olmustur.
e BT Sistemlerinin giivenlik kontrolleri bu planlar yapilirken genelde gézden kagirilmaktadir.
e Planlar hazirlayan planlama ekibi, karsilagilabilecek olan yasal sikintilar1 gdzden kagirmaktadirlar.

e Plan ve sigorta arasindaki uyumsuzluk, bir¢ok isletmede goriilmektedir.
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e Birgok isletme olay aninda devreye girecek olan operasyonel ¢aligmalari kontrol etmekte giicliik ceker.
Birgok sistemin ve uygulamanin bu tiir durumlarda ¢aligmadig tespit edilmistir.

Is siirecleri ve bu siireclerin yoneticileri ve sorumlulart ISY’de yer almali, ISY planlama calismalarina dahil
olmalidirlar. Ust yonetim ise bu konuyu isletmenin gelecegini belirleyecek bir stratejik konu olarak gérmeli
ve buna ciddi olarak destek olmalidir.

s siirekliligi kiiltiiriiniin kurumda benimsenmesi icin;
e Tatbikatlarin ve egzersizlerin diizenli olarak yilda en az bir kez tekrarlanmasi,

o Endistriyel Riskler i¢eren ilgeler basta olmak iizere her ilgenin afet ve acil durum yonetim planlarinin
hazirlanmasi ve sinanmasi saglanmali,

Bunun yaninda;
e  Gerekli olmasi durumunda BAADY planinin alt bilesenleri olan;
e Atik Yonetim Plami, Enkaz Master Plan1 gibi alt planlarinda diisiiniilerek ivedilikle hayata
gecirilmesi,

e Gerekiyorsa, Yiiriirliikte olan “Biiyiik Endiistriyel Kazalarm Onlenmesine Yonelik Yonetmelik (Se-
veso-1II direktifleri)” kapsaminda gerekli ¢aligmalarin baglatilmasi gibi konular da mutlaka g6z
oniinde bulundurulmalidir.
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